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混合云联合身份认证与密钥协商协议设计 *
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摘 要：针对混合云中用户群不同，认证机制不一致的特点，基于双线性对和密钥协商机制，提出了一种混合

云联合身份认证和密钥协商协议，实现了混合云用户身份认证和授权策略等安全信息的分布式管理与动态获

取。 通过理论分析和实验证明，该协议具有安全高效的特点，可以有效预防篡改数据、伪造用户身份、重放和中间

人攻击等，且以较小的计算量和通信开销，为混合云联合身份认证和密钥协商提供了一种较实用的解决方案。
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Abstract： Aiming at the heterogeneous users and the inconsistent authentication mechanism for hybrid clouds， a

design of united identity authentication and key agreement protocol for hybrid cloud was proposed based on bilinear

pairings and key agreement mechanism， which could realize the distributed management and dynamic acquisition of

security information of authentication and authorization policy. The theoretical analysis and experiment results show

that the proposed protocol is safe and efficient， which can effectively prevent data tampering， identity forging， replay

attacks and man -in -the -middle attacks. Else the proposed protocol provides a practical solution on identity

authentication and key agreement in hybrid clouds with less computation and communication overheads.
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1 引言

云计算是一种包括大量计算资源的新型的计算模式，

根据 NIST （National Institute of Standards and Technology）

的定义，云计算基于互联网，以现收现付的方式，对有服务

需求的网络提供基础设施、平台和应用程序等 ［1，2］。 随着云

计算应用的深入，云间资源整合和信息交互将是云计算的

主要发展方向。

云计算主要有 3 种部署结构 ：公共云 （public cloud）、

私有云（private cloud）和混合云（hybrid cloud）［3，4］。 公共云和
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私有云通常只有一个服务供应商，它允许用户通过接口使用

主流 Web 浏览器访问云 ［4］，公共云扩展性好但性能滞后 ，

而私有云可靠性好但扩展性有限 ［3］。结合两者的优势，于是

就产生了混合云，混合云包含多个私人云和／或公共云，如

图 1 所示。混合云可能有多个服务供应商 ［5］，而每一个服务

供应商都有自己的用户群和身份管理系统。 用户群不同、

认证机制不一致的特点，导致用户访问不同的云服务时可

能需要多个不同的数字身份和口令 ［5，6］。 这既给用户访问混

合云带来不便，也增加了操作的复杂性，降低了工作效率，

于是业界提出了集中式统一身份管理模式。 但是，由于用

户身份信息的隐秘性，云服务供应商往往不愿意共享用户

身份信息，致使集中式统一身份管理实现的难度增加 ［7］。云

计算结构各异、动态性强、分布广阔，混合云中的服务供应

商之间可以通过建立某种动态松耦合的联合认证关系，实

现用户身份认证和授权策略等安全信息的分布式管理与

动态获取。

针对混合云的身份认证模式，业界提出了不同的方法

或策略。2009 年 Li Hongwei 等人基于双线性运算和身份密

码体制提出了基于分层身份机制的混合云身份认证方案 ［8］，

通过签名和加密算法实现信息交互；其后，Yan Liang 等人

提出了基于 HIBC 的混合云身份认证模型 ［6］，但没有详细

的认证过程论证，而基于身份的分层密码体制密钥间的依

赖性太强 ，一旦根密钥或域 PKG（private key generator）密

钥泄露，将导致系统或域内的所有 PKG 和用户瘫痪。 2012 年

Zhang Qikun 等人提出了云计算环境下的联盟认证协议［9］，提

出包含 5 个密钥的树型结构联盟身份认证模型，密钥数量

的增加为系统管理和密钥存储增加了负担。 本文基于双线

性对和认证密钥协商机制提出一种新的混合云联合身份

认证与密钥协商方案， 在不共享用户身份信息的情况下，

实现混合云中资源共享和服务互访。

2 相关的数学难题假设

目前大多数基于身份的密码方案都是基于离散对数

和双线性对来构造的，离散对数 （discrete logarithm）和双线

性对的构造及其相关数学难题如下。

定义 1 （离散对数问题）［10］：设 G 是 q 阶群 ，对于给定

（P， Q）∈G，找到整数 a∈ q
*，满足 Q=aP。

定义 2 （双线性映射 ） ［10］： G1、G2 分别是阶位 q 的循

环加法和循环乘法群 ， 假设 G1、G2 中的离散对数问题是

困难问题 ， 则称 e ：G1×G1→G2 为双线性映射且 e 满足以

下属性。

· 双线性 ：对任意 Q ，R ，S∈G1，a ，b∈ q
*，有 e（Qa，Rb）=

e（Q，Rb）a=e（Qa，R）b=e（Q，R）ab。

· 非退化性：存在 P，Q∈G1，使 e（P，Q）≠1。

· 可计算性：存在一个有效的算法对于任何 Q ，R∈G1，

可以计算 e（Q，R）。

定义 3 （CDH 问题 ［ 10 ］ （computational Diffie-Hellman

problem， CDH problem））：G1 为素数 q 阶的循环群，对于随

图 1 混合云结构
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机给定的＜P， aP， bP＞∈G1，其中 a ，b∈ q
*，计算 abP 的值。

CDH 的困难性也是基于离散对数问题的。

3 混合云联合身份认证及密钥协商

3.1 认证模型

典型的混合云联合认证模型如图 2 所示，多个公共云

或私有云组合在一起形成了混合云。

定义 4 （末端云 ）：云计算中由一个认证服务器管理

的云计算区域称为末端云。 一个末端云包含一个认证服务

器、多个应用服务器和多个客户端 ，混合云由多个末端云

组成 ［9］。

本文提出的混合云认证模型中， 所有末端云的 PKG

使用相同的系统参数。 假设 G1、G2 分别是阶位 q 的循环加

法和循环乘法群且 e：G1×G1→G2 是双线性映射 ，p，g 是 G1

的生成元 ，系统参数 parameter={q，G1，G2，g，p，e，H1，H2}，定义

散列函数：H1：{0，1}*→{0，1}*∈ q
*，H2：{0，1}*→G1。 每个末端

云 PKG 主密钥和公钥不同， 这在目前基于身份的多域认

证方案中是可行的， 通过身份认证模式标准化的推进，这

个假设是可以实现的 ［11］。

3.2 符号与标记

PkA：A 的公钥。

SkA：A 的私钥。

Eks［y］：用对称密钥 ks 加密数据 y。

Dks［y］：用对称密钥 ks 解密数据 y。

H（ ）： 抗碰撞的散列函数。

KAB：云 A、B 间的协商密钥。

||：消息的串联。

||x||：x 的比特长度。

⇒：等同于。

3.3 系统设置

（1）系统建立：（以云 A 为例设置系统参数如下 ）产生

随机数 SkA∈ q
*，PkA=SkAg∈G1，选择 SkA 为云 A 的主私密

钥，PkA 为公钥，认证服务器 ASA 保存主密钥 SkA，并公布系

统参数 parameter={q，G1，G2，g，p，PkA，H1，H2}。

同理，其他云的参数设置类同（以云 B 为例）：SkB 为云

B 的主私密钥，PkB 为公钥，系统参数 parameter={q，G1，G2，g，

p，PkB，H1，H2}。

（2）用户注册：当用户 UA申请成为云 A 的成员时，UA

输入用户名 IDUA 和口令 PWUA，UA 的身份 IDUA∈{0，1}*，在

用户数据库中保存用户 UA 的相关信息：IDUA 和 H1（PWUA）。

3.4 联合身份认证及密钥协商协议

假设用户 UA 申请访问云 B 的资源时，执行如下。

（1）UA→ASB：{IDUA，IDASB，DUA，EWUA［ticketUA］}

UA 申请认证时，输入用户名和口令，UA 计算 r1=H1（PWUA）

mod q∈ q
* （r1≠0，1）， 产生随机数 NU∈ q

*， 计算 DUA=

r1PkA，WUA=r1g，UA 产生认证票据 ticketUA={IDUA||IDASA，NU}，并

图 2 混合云联合身份认证模型
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用 WUA 加密 ticketUA。 发送 {IDUA，IDASB，DUA，EWUA［ticketUA］}到

ASB， 其中 IDUA、IDASB、IDASA 为用户 UA、ASA （PKGA） 和 ASB

（PKGB）的身份。

（2）ASB→ASA：EKAB［DUA，IDASB，IDASA，EWUA［ticketUA］，NBS］

ASB 收到消息后，检查 UA 是否为本云用户，如果是 ，

则按照云内认证服务方式为其提供服务 ；否则 ，产生随机

数 NBS∈ q
*，与 UA 发来的消息 （并不解密 EWUA［ticketUA］），

用 ASA 和 ASB 间的协商密钥 KAB 加密：EKAB［DUA，IDASB，IDASA，

EWUA［ticketUA］，NBS］，一起发送到认证服务器 ASA。

（3）ASA→ASB：EKAB ［DUA，IDASB，EUA，α，“1”，EWUA［ticketUA＇］，

NBS］

ASA 收到消息后， 用协商密钥 KAB 对消息解密， 计算

WUA=SkA
-1DUA，解密 DWUA［ticketUA］，查找用户信息库中 UA 的相

关信息，确定 UA 的合法性，计算 r1=H1（PWUA） mod q，α=H2

（IDASB）
r1，RUA=g -r1。 产生随机数 NAS∈ q

*， 产生新的票据

ticketUA＇={IDUA||IDASA，NU，NAS}， 并用 WUA 加密 。 将消息 EKAB

［IDASB，IDASA，RUA，α，“1”，EWUA［ticketUA＇］，NBS］ 发送到 ASB， 其中，

“1”为确认比特 ，当确认比特为“1”时 ，说明 UA 为 ASA 的

合法用户；为“0”时说明 UA 不是 ASA 的合法用户。

（4）ASB→UA：{IDUA，IDASB，TB1，TB2，EWUA［ticketUA＇］，NSB＇}

ASB 收到消息后用协商密钥 KAB 解密 ， 验证随机数

NBS，如果与发送时一致，确认消息为 ASA的回复消息，查看

验证比特，如果为“0”，本次消息传输终止；否则 ，确认 UA

为 ASA 的合法用户 。 ASB 产生随机数 t2、NSB＇∈ q
* （t2≠

0，1）， 计算 TB1=gt2，TB2=RUA
t2， 将消息{IDUA，IDASB，TB1，TB2，EWUA

［ticketUA＇］，NSB＇}发给 UA。

（5）UA→ASB：{IDUA，IDASB，TA1，TA2，NSB＇，NU＇}

收到消息后 ，验证随机数 NSB＇，用 WUA 解密 DWUA［IDUA||

IDASA，NU，NAS］，验证 NU，确认此消息为回应消息。 产生随机数

t1、NU＇∈ q
*（t1≠0，1），TA1=gt1，TA2=（TB1）-r1 将{IDUA，IDASB，TA1，TA2，

NU＇}发送到 ASB。

UA 计算如下：

（6）ASB

ASB 计算如下：

UA 与 ASB 间的会话密钥为 KUAASB=H1 （DUA||IDASB||key1||

key2）。 UA 与 ASB 可以通过会话密钥实现安全通信。

4 安全和性能

4.1 安全性

引理 1［12］ 假设 G 是一个有限群，|G|=q（q 是一个大素

数 ），对于任意元素 g←G 且令 g＇： =k·g。 同理 ，对元素

g＇←G，存在元素g〓∈G，使g〓 =k·g 成功的概率为：

pr（g〓 =k·g）=1／q

定义 5［12］ 对多项式 p（·），存在整数 N，对于所有 n＞N，

存在 f（n）＜1／p（n），则认为函数 f（·）是可以忽略的。

定理 1 对所有的概率多项式时间攻击者，设计的联

合身份认证与密钥协商协议是安全的。

证明 假设任意攻击者 Aanony 预计算密钥 WUA，必须

获得私钥 SkA 或参数 r1。 攻击者 Aanony假设参数 r， 使 r·

DUA=r1·g⇒r·r1·PkA=r1·g⇒r·r1·SkA·g⇒r·r1·SkA=r1 mod q，

因为 q 是一个素数，对于所有的 q∈ q 的非 0 元素，都有

一个乘法逆模运算 ，因为 r1 是非 0 元素 ，所以 r·r1·SkA=r1
mod q⇒r·SkA=1 mod q⇒r=SkA

-1mod q， 依据上述推理，计

算如下。

pr（r·DUA=r·g）=pr（r·r1·PkA=r1·g）=pr（r·r1·SkA·g=r1·g）=pr

（r·r1·SkA=r1 mod q）=pr（r·SkA=1 mod q）=pr（r=SkA
-1 mod q）=

1／q-2（引理 1 和 SkA
-1≠0，1）

对于所有的 SkA
-1∈ q

*， 一个均匀分布的随机数 r 模

拟 SkA
-1 的概率是可以忽略的。

假设 ||p-2 ||=n，p-2=Θ （2n），则 pr （r·DUA=r·g ）=1／p-2≤

negl（n），negl（n）表示一个可忽略函数。 同理，攻击者 Aanony

成功模拟参数 r1、t1、t2 的概率也是可以忽略的，所以本文提

出的认证与密钥协商协议被成功攻击的概率是可忽略的。

证毕。

4.1.1 全认证

在协议实施过程中，参与协议的三方进行了全认证 ［13］。

（1）UA 与 ASA 的认证：ASA 用系统私钥 SkA 计算 WUA，
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注：* 表示没有涉及此项内容

表 1 安全性比较

方案 全认证 预防重

放攻击

预防伪

造攻击

预防中间

人攻击

预防欺

骗攻击

参考文献［7］ 是 是 是 是 否

参考文献［9］ 否 是 是 是 *

本文提出方案 是 是 是 是 是

表 2 性能比较

方案 散列运算 加解密运算 对运算 交互轮数

参考文献［7］ 3 4 5 5

参考文献［9］ 6 4 5 6

本文提出方案 3 4 2 5

解密 EWUA［ticketUA］，UA 认证了 ASA；对 UA 发来的 ticketUA 的

解密和回复的 ticketUA＇的加密，及随机数 NU 的返还，ASA 认

证 UA。

（2）ASA 与 ASB 的认证：ASA 与 ASB 之间通过协商密钥

KAB 的加解密和随机数 NBS，实现了相互认证。

（3）UA 与 ASB 的认证：通过 ASA 回复的确认比特，ASB

认证了 UA；UA 通过 ASB 将 EWUA［ticketUA］ 传输给 ASA， 又将

EWUA［ticketUA＇］回复给 UA 且 UA 需要验证 NU，UA 认证了 ASB。

4.1.2 抵抗攻击

提出的混合云联合身份认证与密钥协商协议中采用

了随机数、抗碰撞散列运算和对称加解密算法等 ，可以有

效防止篡改数据、伪造用户身份、重放和中间人攻击等。

（1）篡改数据和伪造用户身份

UA 产生随机数 NU 并被加密后与消息一起传输给

ASB，ASB 产生随机数 NSB 同样被加密后与消息一起传输给

ASA，ASA 分别解密 ASB 和 UA 传来的密文 ， 并用 WUA、KAB

分别加密相应的消息， 返还给 ASB 和 UA，ASB 和 UA 不仅

要解密消息还需要验证相应随机数。 可以看出 UA、ASA 和

ASB 间的消息是以密文方式传输，攻击者如果想篡改数据

或在不知用户口令（私钥）的情况下伪造用户身份，需要破

解多个密钥并获得相应的随机数，在本文提出的算法中这

是难以实现的。

（2）重放和中间人攻击

消息在传输过程中均采用随机数或加密传输。 所以可

以有效预防重放和中间人攻击。

综合本节安全性分析的各个方面，与参考文献 ［7，9］进

行比较，结果见表 1。

4.2 性能

根据计算复杂性理论，远程身份认证方案的效率主要

取决于交互轮数和计算量。而交互轮数是远程认证过程中

影响认证方案性能的最主要因素 ［14］；计算量主要包括散列

运算、加解密运算、对运算，其中，对运算耗时最大，约占总

耗时的 50%。 本文提出的方案在实现过程中，用户 UA进行 1次

散列运算、1 次对称加密运算和 1 次双线性对运算；ASA 进

行 1 次散列运算和 2 次对称加密 、解密运算 ；ASB 进行

1 次散列运算、1 次对称加密、 解密运算和 1 次双线性对

运算。协议在 UA、ASA 和 ASB 间的通信有 5 次。综合性能分

析的各个方面，与参考文献［7，9］进行比较，结果见表 2。 通

过分析表 2 列举的 3 个混合云身份认证方案，说明本文提

出的方案是综合效率最好的。

5 结束语

混合云分布广泛、动态性强、部署复杂。 基于混合云中

末端云间的信任关系和密钥协商机制，提出混合云联合身

份认证和密钥协商协议，实现了用户身份认证和授权策略

等安全信息的分布式管理与动态获取，避免集中式统一身

份管理的认证与存储开销，提高了认证效率。 协议中采用

了随机数、抗碰撞散列运算和加解密算法等 ，可以有效预

防重放、篡改数据、伪造用户身份和中间人攻击等。理论分

析表明， 笔者设计的协议在保证混合云安全的基础上，以

较小的计算量和通信开销，为混合云联合身份认证和密钥

协商提供了一种较为实用的认证解决方案。 通过在 5 台计

算机联合的虚拟实验平台验证证明，本文提出方案具有良

好的可操作性。 下一步将对混合云中的多服务器协作进行

研究。
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